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Presentacio

Benvolgut/uda,

La naturalesa de la nostra organitzacié comporta treballar a diari amb un dels actius
més sensibles, les dades personals de la ciutadania. El fet d’estar habituats a la seva
gestioé sovint ens pot allunyar de prendre consciéncia de la seva importancia i de la
cura que cal tenir-hi.

L’Ajuntament de Girona esta treballant activament des de fa uns anys per tractar
aquest actiu d’acord amb la normativa corresponent. En aquest sentit es va crear la
Comissié Técnica de Seguretat, que vetlla per I'adequacié i el compliment de la
normativa legal vigent i ho fa des de diversos vessants: 'auditoria dels fitxers que
contenen dades personals, la inclusié de cursos sobre proteccié de dades dins del pla
de formaci6é del personal municipal, I'organitzacié de reunions de seguiment de la
Comissio al llarg de l'any i el treball diari de les figures dels Administradors de
Seguretat de Dades.

Amb la present compilacié de pautes per al personal municipal, juntament amb els
models de documents i els procediments que s’estableixen, I'’Ajuntament de Girona
disposa d’'un document de referéncia i de suport per al treball diari, que espero ens
sera de molta utilitat.

Cordialment,

Anna Pagans i Gruartmoner
Alcaldessa de Girona

Girona, 11 de novembre de 2008
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10 premisses basiques

10.

Garantir la privadesa de les persones és un objectiu irrenunciable. Per aquest
motiu, el tractament rigorés de les dades de caracter personal ha de ser una
constant en la gestié diaria.

La comunicacié als administradors de seguretat de la creacio, modificacié o
supressié de fitxers amb dades personals és fonamental per a aconseguir un
sistema segur de gesti6 de dades de caracter personal.

Tots els formularis de recollida de dades han d’incorporar la informacié sobre els
drets que pot exercir cada persona i també, de manera indispensable, el
consentiment dels interessants, excepte si provenen de les funcions propies de
I’Administracié publica, d’'un contracte o s’obtinguin de fonts publiques.

L'exposicié de dades personals de forma casual i involuntaria s’ha devitar
sempre. Per tant, cal desar després del seu Us els documents amb dades
personals, especialment les de nivell mitja i alt i, sobretot, en finalitzar la jornada
laboral. També, cal tenir especial cura en l'orientacio de les pantalles d’ordinador
en llocs de treball propers al public, de manera que no mostrin les dades que es
gestionin.

El bloqueig de la sessi6é s’ha de realitzar sempre que s’abandona el lloc de treball
o es perdi el control visual de I'ordinador, malgrat que sigui per un periode breu de
temps.

La documentacié de treball s’ha d’eliminar de forma segura sempre que contingui
dades personals. En el cas de la documentacié original s’ha de seguir el
procediment definit pel Servei de Gesti6 Documental, Arxius i Publicacions
(SGDAP).

Els elements d’identificacié personal per a I'entrada als sistemes informatics de
'Ajuntament de Girona sén estrictament personals i intransferibles i cal fer-ne un
Us correcte.

L’'Us de dades personals derivat d’'una contractacié o conveni de col-laboracié
requereix la seva regulacié mitjancant la inclusié de pactes especifics en el
contracte o la signatura d’'un protocol de compromis de confidencialitat de dades
de caracter personal.

La utilitzacié d’imatges de persones preses en activitats municipals amb
finalitats divulgatives, ha de ser autoritzada préviament i de forma explicita per les
persones interessades.

La col-laboracio de tot el personal en les auditories biennals sobre la gestié de
dades personals és un deure fonamental per a un sistema segur i fiable.
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Conceptes generals

L’objectiu d’aquestes pautes és donar a coneixer:

e Un breu resum dels punts més importants de la legislacié sobre protecci6 de
dades.

e Com afecta aquesta legislacié a I'’Ajuntament de Girona.
e Els models de documents administratius que cal utilitzar en cada situacié.

Aquests models de documents administratius fan referéncia a:

e Notes d’avis per a sollicituds i comunicacions de difusié externa, en qualsevol
format.

e Protocol de compromis de confidencialitat en contractes i convenis.
e Documents de la ciutadania a I’Ajuntament.
e Documents interns de I’Ajuntament.

e Normes per al personal municipal i d’organismes vinculats a I'Ajuntament de
Girona.

e Autoritzacio i protocol de compromis del dret i I'Us de la propia imatge.

Que son les dades personals?

Les dades personals son informacié de persones fisiques identificades o identificables.
(Art. 3 LO 15/1999).

El nom i els cognoms es consideren dades personals, i el NIF també, ja que es pot
arribar a identificar una persona fisica.

Que és el dret a la propia imatge?

El dret a la propia imatge és un dret fonamental reconegut a la Constitucié (Art. 18.1
CE) que estableix i és irrenunciable (Art. 1.3 LO 1/1982).

El dret a la propia imatge implica que cada persona pot decidir sobre la publicacio i
reproduccio del seu nom, veu i imatge, i per aquest motiu cal demanar autoritzacié. Cal
tenir en compte que no és un dret absolut. Tanmateix, aquest dret també té limitacions
quan entra en conflicte amb altres drets. En cas de dubte és recomanable adregar-se
als administradors de seguretat.

[6)]
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Referéncies legislatives

Constitucié Espanyola de 1978.
Llei Organica 1/1982, de 5 de maig, de protecci6é civil del dret a I'honor, a la
intimitat personal i familiar i a la propia imatge.

Directiva 95/46/CE del Parlament europeu i del Consell de 24 d'octubre de 1995
relativa a la protecci6 de les persones fisiques en el que respecta al tractament de
dades personals i en la lliure circulacié d'aquestes dades.

Llei Organica 15/1999, de 13 de desembre, de Protecci6 de Dades de Caracter
Personal (LOPD).

Real Decret 1720/2007, de 21 de desembre, pel que s’aprova el Reglament de
desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de protecci6 de
dades de caracter personal.

Instruccions especifiques de I'Agencia Espanyola de Proteccié de Dades.
Llei de 'Agencia Catalana de Proteccié de Dades, de 3/04/2002.
Decret 48/2003 de 20/2/2003 pel qual s’aprova I'Estatut de I'’Agéncia Catalana de

Proteccié de Dades.

Nivells de proteccio i mesures

Nivell basic: Dades identificatives.

Nivell mig: Infraccions administratives o penals, dhisenda publica o

d’avaluacio de la personalitat.

Nivell alt: Dades d’ideologia, religid, origen racial, salut, vida sexual, etc. En
els casos que el grau o condicié de discapacitat figuri com a dada

accessoria es poden considerar de nivell basic.

Dades a protegir

Nivell de proteccio

NIF, o equivalent

Adreca postal i electronica i teléfon Basic
Compte corrent

Dades fiscals, tributaries i financeres

Data i lloc de naixement o edat

Caracteristiques fisiques, nacionalitat, imatge i veu Mig
Dades de perfil personal, familiar i professional

Dades acadéemiques

Dades lsobre creenga, religid, origen racial, ideologia, vida Alt
sexual i salut
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Mesures de proteccio Nivell de proteccio

Disposar del Document de Seguretat de dades

Definir les funcions i obligacions del personal

Registrar totes les incidéncies Basic
Identificar i autenticar I'entrada al sistema per contrasenya Mig
Controlar I'accés Alt

Regular la gestié dels suports fisics dels fitxers (DVD, CD, etc.)

Regular la copia de seguretat dels fitxers

Realitzar una auditoria, minim cada 2 anys

Limitar el nombre d'intents d’entrada al sistema Mig

Control d’accés fisic Alt

No realitzar proves amb dades reals

Enregistrar els accessos Alt

Xifrar les dades en la transmissio a través de la xarxa

Infraccions i sancions

La classificaci6 de les infraccions i les sancions economiques segons la llei es
tipifiquen en tres:

e Lleus. Sancions de 601€ a 60.101€.
o Recollir dades sense informar-ne la ciutadania (art. 5).
o Incomplir el deure de secret professional (art. 10).

e Greus. Sancions de 60.101€ a 300.506€.

o Crear un fitxer amb dades personals o recollir dades personals sense la
seva publicacio al butlleti oficial (art. 20).

o Impedir els drets d’accés i oposicid als interessats (art.15i 16).
e Molt greus. Sancions de 300.506€ a 601.012¢€.

o Impedir de forma reiterada els drets d’accés i oposicié als interessats
(art.15i 16).

Document de Seguretat

El Document de Seguretat descriu els components, processos i dispositius que regulen
la gestié de dades de caracter personal. El seu compliment garanteix la proteccié de
les dades de caracter personal i el dret a la intimitat de les persones en relacié amb la
gestié de I'Ajuntament de Girona.
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L’ambit d’aplicacio és:
¢ Institucional
o Ajuntament de Girona.
Organisme Autonom Local d’Educacié Musical de Girona.
Fundaci6 Privada Museu del Cinema — Col-leccié Tomas Malloll.
Patronat Call de Girona.
Fundacié Publica del Centre d'Acolliment.
Fundacié Auditori — Palau de Congressos.
e Personal
o Tot el personal municipal i dels organismes indicats.
e Material
o Xarxa corporativa.
o Sistemes informatics i aplicacions.
o Edificis, locals i centres que els continguin.
o Suports (cintes de copies de seguretat, discs oOptics, etc.).

O O O O O

El Document de Seguretat es pot consultar al Portal del treball a [I'apartat
Documentacio / Grups i Comissions / Comissio Tecnica de Seguretat / Documents de
treball.

Competéncies

El responsable del fitxer és I'alcaldessa, que ha delegat en la Comissidé Tecnica de
Seguretat (CTS). La CTS esta composta per:

e Laregidoria de I'Area d’Administracié i Régim Interior.
e El/la Secretari/aria General.

e La persona responsable del Servei de Gesti6 Documental, Arxius i Publicacions
(SGDAP).

e La persona responsable del Servei de Sistemes i Tecnologies de la Informacié
(STTI).

Per altra banda, es designen dos administradors de seguretat de dades per a
efectuar la gestié d’'assumptes vinculats a 'ambit de protecci6 de dades. Aquests sén:

e La persona responsable del Servei de Sistemes i Tecnologies de la Informacié
(STTI).

e La persona responsable de la Secci6 de Gesti6 Documental i Arxiu, de 'SGDAP.

Cada fitxer té un encarregat del tractament del fitxer, que és la persona responsable
de l'area que el gestiona.
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Avisos en sol-licituds i comunicacions de difusié externa

Amb caracter general

Quan cal utilitzar-lo? En la recollida de dades de terceres persones, per al
compliment de I'article 5 de la Llei 15/1999 de Proteccié de dades de caracter
personal.

Oon? Tots els formularis, en paper i els que constin al web.

Text Les vostres dades personals s’incorporaran en els fitxers automatitzats de
I'’Ajuntament de Girona unicament per a la resolucié d’aquesta tramitacio.

En compliment de la Llei organica 15/1999, de 13 de desembre, de proteccio
de dades de -caracter personal, podreu exercir-ne el dret dacces,
modificacio, cancel-lacio i oposicié mitjangant sol-licitud expressa adregada al
Registre General de I'’Ajuntament de Girona o al Registre Telematic habilitat
al web www.ajuntament.gi.

Quan no implica el seu enregistrament

Quan cal utilitzar-lo? En la recollida de dades de terceres persones quan aquestes
dades no siguin introduides en cap base de dades per a portar-ne un control.

Oon? Tots els formularis, en paper i els que constin al web.

Text Les dades de caracter personal comunicades a través d'aquest formulari sén
utilitzades a l'efecte de respondre la consulta i no seran enregistrades en cap
fitxer de I'Ajuntament de Girona.

Quan es prevegin usos posteriors de difusio

Quan cal utilitzar-lo? En la recollida de dades de terceres persones quan aquestes
dades es vulguin introduir en fitxers de distribucié d’'informacié d’activitats de
I’Ajuntament de Girona, o bé per a cessioé de dades a entitats sense anim de
lucre.

Oon? Tots els formularis, en paper i els que constin al web.

Text Les vostres dades personals s’incorporaran a un fitxer automatitzat amb la
finalitat de ser utilitzades per I'Ajuntament de Girona i els seus organismes
vinculats per a la difusio de les seves activitats. En compliment de la Llei
organica 15/1999, de 13 desembre, de proteccié de dades de caracter
personal, podreu exercir-ne el dret daccés, modificacio, cancel-lacio i
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oposicio per telefon (............... ), per correu electronic (.................. ) o per
correu postal especificant el departament al qual us adreceu (Plaga del Vi, 1,
17004, Girona).

Si no autoritzeu I'is de les vostres dades per aquesta finalitat marqueu la
casella corresponent.

[ 1 NO autoritzo la utilitzacié de les meves dades per a la distribucio
d’informacio d’activitats de I'’Ajuntament de Girona.

[ ] NO autoritzo la utilitzacié de les meves dades per a la distribucio
d’informacio d'activitats dels organismes vinculats a I’Ajuntament de Girona.

Signatura,

En correus electronics

Quan cal utilitzar-lo? Quan es vol remarcar la confidencialitat del contingut que

Oon?

Text

s’envia mitjangant correu electronic i I'obligacié de la persona receptora a no
difondre el contingut del correu electronic, fins i tot en el cas que no en sigui
la destinataria.

Correus electronics a la ciutadania.

Aquest missatge, i els documents adjunts que hi pugui haver, poden contenir
informaci6 confidencial i per a us exclusiu de les persones a qui s’adreca.

Si no sou la persona destinataria i I'heu rebut per error, us demanem que ens
ho notifiqueu immediatament amb l'objectiu d’evitar altres incidéncies en el
futur i, també, que ho elimineu juntament amb els documents adjunts, atés
que esta totalment prohibit qualsevol s, divulgacio, distribucio i/o
reproduccid total o parcial d’aquesta comunicacio. Gracies per la vostra
col-laboracié.

En trameses de difusio

Quan cal utilitzar-lo? Quan es realitzen campanyes de difusié o d’informacié cal

Oon?

Text

10

indicar d’on s’han extret les dades de comunicacié a la persona interessada,
aixi com el seu dret d’accés, modificacié i cancel-lacié.

Documents de comunicacio a la ciutadania.

Aquesta tramesa s’ha efectuat perqué les vostres dades de contacte sén en
un fitxer automatitzat de [I'Ajuntament de Girona. D'acord amb les
disposicions de la Llei organica 15/1999, de 13 de desembre, de proteccio de
dades de caracter personal podreu exercir el dret d'accés, rectificacio,
cancel-lacio i oposicié per teléfon ({............... ), per correu electronic
[P ) 0 per correu postal especificant el departament al qual us
adreceu (Placa del Vi, 1, 17004, Girona).
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Confidencialitat de dades en contractes i convenis

Quan cal utilitzar-lo? En contractes i convenis on sigui necessari I's de dades
personals per al desenvolupament del servei contractat o conveniat, cal
incorporar les clausules necessaries per a la seva regulacié. Si I'adjudicacio
d’un contracte no preveu la seva formalitzacido per escrit cal fer signar el
protocol especific del compromis de confidencialitat de dades.

Oon? Contractes de serveis i convenis de col-laboracié.

Text:  Vegeu el model de document corresponent a la Porta del treball.

Documents de gestié de dades de caracter personal
De la ciutadania a I’Ajuntament

Sol-licitud de cancel-lacié o modificacié de dades personals

Quan cal utilitzar-lo? Quan el ciutada/ana no vol estar inclos/osa en un fitxer i vol
donar-se de baixa o modificar les seves dades, sempre que el fitxer sigui
propietat de I'Ajuntament de Girona i sigui aplicable el dret de cancel-lacio i
modificacié d’aquestes dades.

Qui la fa? El ciutada/ana.
A qui va dirigida? A l'alcaldessa, pero es remet a la unitat per a la seva gestio.
Nombre de copies? 1, sol-licitud per registre d’entrada.

Accions després de la sol-licitud?

e En cas de dubte els administradors de seguretat de dades avaluaran la peticié de
baixa o modificaci6 i ho comunicaran a la unitat administrativa corresponent.

e Comunicar la baixa de les dades a la persona sol-licitant.

11
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Documents interns de I’ Ajuntament

Sol-licitud de creacio d’un fitxer amb dades de caracter personal

Quan cal utilitzar-lo? Quan es necessita crear una nova base de dades que
continguin dades de caracter personal, fins i tot quan anteriorment ja n’existis
una amb la mateixa funcié i estructura de dades.

Qui la fa? El/la cap d’area, encarregat/ada del tractament del fitxer.
A qui va dirigida? Als administradors de seguretat.
Nombre de copies? 2, una per a cada administrador de seguretat.

Accions després de la sol-licitud?

e Els administradors de seguretat avaluaran la sollicitud i determinaran el nivell de
proteccié que ha de complir aquest fitxer.

e Els administradors de seguretat proposaran a la Comissié Técnica de Seguretat la
creacio del fitxer.

e La Comissié Técnica de Seguretat autoritzara la creacio i a partir d’'aquest moment
es podran introduir dades al fitxer, no abans.

e Els administradors de seguretat tramitaran la inscripcié del fitxer a I'Agéncia
Catalana de Proteccié de Dades, excepte si és de caracter temporal.

Sol-licitud de modificacié d’un fitxer amb dades de caracter personal

Quan cal utilitzar-lo? Quan és necessari canviar I'estructura de dades del fitxer, és a
dir els seus camps d’informacié, quan la finalitat del fitxer s’amplia o es
redueix, o quan hi ha canvis organics i I'encarregat del tractament del fitxer
€s una altra area. En resum, quan alguna de les dades comunicades per a la
creaci6 del fitxer canvia.

Qui la fa? El/la cap d’area, encarregat/ada del tractament del fitxer.
A qui va dirigida? Als administradors de seguretat.
Nombre de copies? 2, una per a cada administrador de seguretat.

Accions després de la sol-licitud?

e Els administradors de seguretat avaluaran la sol-licitud i determinaran si canvia el
nivell de proteccioé que ha de complir aquest fitxer després de la modificacio.

12
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e Els administradors de seguretat proposaran a la Comissié Técnica de Seguretat la
modificacio del fitxer.

e La Comissié Técnica de Seguretat autoritzara la modificaci6 del fitxer.

e Els administradors de seguretat tramitaran la modificacié del fitxer a I'Agéncia
Catalana de Protecci6 de Dades.

Sol-licitud de supressié d’un fitxer amb dades de caracter personal

Quan cal utilitzar-lo? Quan ja no es consideri necessari I'is d’un fitxer que contingui
dades personals. Els motius poden ser perqué s’ha deixat de prestar aquell
servei 0 perque les dades han estat integrades en un altre fitxer i/o aplicacio.

Qui la fa? El/la cap d’area, encarregat/da del tractament del fitxer.
A qui va dirigida? Al Servei de Gestié Documental, Arxius i Publicacions.
Copies? 1, pel Servei de Gestid6 Documental, Arxius i Publicacions.

Accions després de la sol-licitud?

e Els administradors de seguretat eliminaran, si escau, el fitxer de forma definitiva
amb les técniques adequades

e Els administradors de seguretat tramitaran la cancel:lacié del fitxer a I'Agéncia
Catalana de Proteccié de Dades.

Sol-licitud de prorroga de I'is d’un fitxer temporal amb dades de caracter
personal

Quan cal utilitzar-lo? Quan es preveu una durada superior a la sol-licitada en I'is
d’un fitxer temporal.

Qui la fa? El/la cap d’area, encarregat del tractament del fitxer.
A qui va dirigida? Als administradors de seguretat.
Copies? 2, una per a cada administrador de seguretat.

Accions després de la sol-licitud?

e El servei sollicitant eliminara el fitxer transcorregut el periode sol-licitat i ho
comunicara a als administradors de seguretat.

13
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Peticio interna de dades de caracter personal

Quan cal utilitzar-lo? Quan una area necessita de forma puntual dades de caracter
personal per a exercir les seves funcions que sén competéncia d’'una altra
area.

Qui la fa? El/la cap d’area que necessita les dades, amb el vistiplau del/la responsable
politic.

A qui va dirigida? A la persona responsable de I'area encarregada del tractament del
fitxer que conté les dades sol-licitades, que ho resoldra amb el vistiplau del/la
responsable politic de I'area.

Copies? 2, una per a cada administrador de seguretat.

Accions després de la sol-licitud?

e En cas de dubte els administradors de seguretat informaran sobre la pertinéncia o
no de la peticio.

e Les dades demanades es lliuraran directament, ja sigui des de I'area responsable
o bé mitjancant el SSTI.

Comunicat d’incidéncia en proteccié de dades

Quan cal utilitzar-lo? Quan hi ha una incidéncia que pot afectar fitxers que contenen
dades de caracter personal.

Qui la fa? El/la cap d’area, encarregat/da del tractament del fitxer que ha provocat la
incidéncia.

A qui va dirigida? Als administradors de seguretat.
Copies? 2, una per a cada administrador de seguretat.
Accions després de la sol-licitud?

e Avaluar I'abast de la incidencia.

e Anotar la incidencia al registre d’incidéncies.
e Prendre les mesures adequades.
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@ Proteccid de dades de caracter personal
Ajuntament de Girona

Dret i us de la propia imatge

Autoritzacié d’us de la propia imatge

Quan cal utilitzar-lo? En activitats municipals en les quals el mateix servei pretengui
realitzar enregistraments sonors o dimatges amb finalitats d’arxius,
pedagogiques o divulgatives.

Qui la fa? La persona interessada o responsable del menor.
A qui va dirigida? Al centre o unitat responsable de les activitats.
Copies? 1, per al centre o unitat responsable de les activitats.

Text:  L'Ajuntament de Girona es reserva el dret de realitzar I'enregistrament sonor
o d'imatges durant el desenvolupament de I'activitat amb finalitats de difusio i
arxiu, i sempre d’acord amb la legislacio vigent en matéria de dret d'imatge i
de proteccio a la intimitat de les persones. No obstant aixo, I'Ajuntament de
Girona no es fa responsable de l'enregistrament sonor o d'imatges per part
de terceres persones en activitats obertes al public en general.

Protocol de compromis a la proteccié del dret d’imatge

Quan cal utilitzar-lo? En el cas que terceres persones/entitats pretenguin realitzar
enregistraments sonors o d'imatges d’activitats que organitza I’Ajuntament de
Girona o els organismes dependents de I’Ajuntament de Girona.

Qui la fa? La persona que pretén realitzar els enregistraments, ja sigui a titol personal
0 en representacioé d’una entitat.

A qui va dirigida? Al centre o unitat responsable de les activitats.

Copies? 1, per al centre o unitat responsable de les activitats.
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@ Proteccid de dades de caracter personal
Ajuntament de Girona

Relacié de documents

Tots aquests documents s6n accessibles a la Porta del treball i en cas de dubte en la
seva aplicacié us podeu adrecar a I'administrador de seguretat de 'SGDAP.

Confidencialitat de dades en contractes i convenis:
* Protocol de compromis de confidencialitat
= Informe i decret per I'aprovacioé de I'accés de dades a tercers

Documents de gestié de dades de caracter personal:
De la ciutadania a I’Ajuntament
» Sol-licitud de cancel-lacié de dades personals
» Sollicitud de modificacié de dades personals
Documents interns de I’Ajuntament
= Sol'licitud de creacié d'un fitxer amb dades de caracter personal
» Sol'licitud de modificaci6 d'un fitxer amb dades de caracter personal
= Sollicitud de supressié d'un fitxer amb dades de caracter personal

» Sollicitud de prorroga de I'is d'un fitxer temporal amb dades de caracter
personal

» Petici6 de dades de caracter personal
= Comunicat d'incidéncia en proteccio de dades

Dret i us de la propia imatge:

» Autoritzaci6 d'Us de la propia imatge
» Protocol de compromis a la proteccié del dret d'imatge
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