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Resumen: El objetivo de la presente comunicacion es presentar las estrategias de gestion y
preservacion de documentos electronicos, disenadas y desarrolladas por el Ajuntament de
Girona, bajo la premisa de su completa integracion al Sistema corporativo de Gestion
Documental.

Estas estrategias se basan en el disefio de un modelo de gestion, en la seleccion de los
documentos a producir en soporte electronico y, sobre todo, en la regulacion de su produccion y
mantenimiento.
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Abstract: The aim of this paper is to show the management and preservation strategies of the
electronic records, designed and developed by Girona City Council under the premise of their
complet integration with the Record Management Corporate System.

These strategies are based on a management model design, on the selection of the records
produced in electronic support and, specially, on the regulation of their production and
maintenance.

Keywords: Electronic Records Management Systems, Records Management Systems,
strategies of the Electronic Records Management, Girona City Council.

En todas las politicas de mediados de los afios 1990 encaminadas a impulsar la Administracion
electronica entre las instituciones publicas existian varios condicionantes que determinaban la
implantacion y, consecuentemente, el éxito de estas politicas: el alto nivel de inversion, la complejidad
de la misma Administracion Publica, el desfase organizativo y tecnologico entre instituciones, la
desinformatizacion de una parte importante de la ciudadania y, principalmente, las dudas sobre la
obsolescencia tecnoldgica, la inestabilidad de los soportes y de los formatos y, por lo tanto, la
inseguridad en la gestion de la validez juridica de estos documentos, centrada mayoritariamente en la
firma electronica o digital, y en propuestas de politicas de refirmado periodico de los documentos.

Poco mas de diez afios después, el entorno tecnoldgico ha cambiado lo bastante para ofrecer la
confianza suficiente para desarrollar proyectos viables en el seno de la Administracion Electronica. El
abaratamiento de la tecnologia permite una nueva vision de las politicas de refresco de soportes y de
infraestructuras. La consolidacion de estandares de facto, bien reconocidos oficialmente, como el
PDF/A, o bien el mismo impulso de nuevos formatos desarrollados en codigo abierto, abren nuevas
expectativas sobre la conservacion del documento electronico a largo plazo, o al menos durante plazos



de tiempos razonables. Por otra parte, también se han definido modelos de referencia para el
establecimiento de sistemas de archivo seguro, como OAIS, o para la evaluacion o la implementacion
de sistemas de gestion eficiente de documentacion electronica, como MoReq o PREMIS.

El contexto actual y su previsible evolucion permiten una vision optimista sobre la gestion y
preservacion de los documentos electronicos. Sin embargo, entre este escenario posible, fiable y
seguro, y la realidad actual todavia quedan unos cuantos peldafios por subir y un aparente camino de
dificultades. En el momento presente aun cabe situar las dudas en cuestiones muy basicas, como por
ejemplo por donde comenzar y como hacerlo, sin desfallecer en el intento.

El planteamiento que se ha hecho desde el Ajuntament de Girona en relacion con la gestion y la
preservacion de los documentos electronicos ha sido aparentemente simple: volver a las bases de la
gestion documental. Es decir, més alla de planteamientos puramente tecnoldgicos, no se puede obviar
que por sus caracteristicas un documento electronico no deja de ser un documento administrativo. Por
lo tanto, hace falta aplicar los criterios habituales de la gestion documental como fundamentos
esenciales de su gestion: la necesidad de la existencia de un sistema corporativo de gestion de
documentos, compuesto de subsistemas normalizados de clasificacion, descripcion, conservacion y
acceso a los documentos.

1  Elproyecto AITEN

Desde esta perspectiva, a finales de 2003 naci6 el proyecto Accés a la Informacio i Tractament
Electronic Normalitzat (Acceso a la Informacion y Tratamiento Electronico Normalizado), todavia en
desarrollo, bajo la responsabilidad y liderazgo del Servicio de Gestion Documental, Archivos y
Publicaciones, SGDAP, del Ajuntament de Girona, y gracias a la financiacion del Departamento de
Trabajo, Industria, Comercio y Turismo, de la Generalitat de Catalunya, en el marco de las
convocatorias de agentes de ocupacion y desarrollo local. Asimismo, en la elaboracién y la
implantacion progresiva del proyecto, el SGDAP cuenta con la colaboracion de la Secretaria General y
del Servicio de Sistemas y Tecnologias de la Informacion, SSTI, del mismo ayuntamiento.

El objetivo del proyecto ha sido y continta siendo la gestion y la conservacion de los documentos
electronicos a corto, medio y largo plazo, con garantias de integridad, fiabilidad, autenticidad y
disponibilidad, y bajo la premisa de su completa integracién al Sistema corporativo de Gestion
Documental (SGD). La metodologia de trabajo empleada ha sido el modelo de referencia australiano
DIRKS' (Designing and Implementing Recordkeeping Systems), asumido por la ISO 15489, de
Gestion Documental. De acuerdo con esta metodologia de trabajo, se han identificado los requisitos
necesarios para la implantacion del sistema de gestion de documentos electronicos, a partir de la
identificacion previa de los sistemas de gestion existentes en la organizacion y su comparacion con
diferentes modelos de buenas practicas.

El proyecto no partia de cero, dado que en el Ajuntament de Girona coexistian varias iniciativas
que tenian por objetivo impulsar la Administracion electronica:

e La normalizacion de los documentos administrativos de caras a su informatizacion e
integracion al SGD.

e La automatizacion de determinados procedimientos administrativos regulados.

e La sistematizacion de la documentacion municipal, vinculada al sistema de clasificacion e
integrada al SGD.

e El desarrollo y la implantacion del Portal del Trabajo, la intranet municipal.

e La publicacion de tramites en linea.

! Consultable en:
http://www.naa.gov.au/records-management/systems/dirks (altimo acceso 19102007)



El impulso del uso de la firma electronica, tanto a nivel interno como externo.

La adecuacion y regulacion de los procedimientos de caras a la creacion del Registro
Telematico del ayuntamiento.

La digitalizacion de documentacion en soporte papel.

Por lo tanto, de entrada era necesario un diagndstico que situara los diferentes proyectos y analizara
el conjunto de la organizacion en funcion de sus debilidades, amenazas, fuerzas y oportunidades,
aspectos que servirian de base para establecer las lineas maestras del proyecto. Finalmente, el proyecto
definid, junto con un calendario de acciones, los siguientes ambitos de actuacion:

La automatizacion de procedimientos administrativos, de acuerdo con el analisis de
tramitaciones que el SGDAP ya estaba realizando.

La produccion de copias electronicas auténticas, a partir de la digitalizacion substitutiva de
documentos en soporte papel y también de copias de preservacion de bases de datos.

La gestion de certificados electronicos y el uso de la firma electronica.

El disefio y la implantacion de un sistema de metadatos para la gestion de los documentos
electronicos.

La regulacion del uso de formatos de fichero en el seno de la organizacion, tanto los
producidos directamente, como los recibidos por parte de terceros.

El establecimiento de pautas seguras para la transferencia fisica o la transferencia de custodia
de los documentos electronicos, desde los sistemas operacionales a los sistemas de archivo, con
las garantias adecuadas para el mantenimiento de la integridad, la autenticidad y la usabilidad
de los documentos.

La definicion de politicas de conversion de los documentos electronicos y de refresco de los
soportes que garantizaran las condiciones apropiadas para la preservacion de estos documentos.

Otro resultado surgido del desarrollo del proyecto ha sido la necesaria definicion de competencias
sobre los documentos electronicos, por lo tanto, definir las responsabilidades del SGDAP vy las lineas
de coordinacion con el SSTI, con el objetivo de optimizar los recursos invertidos en la gestion de los
documentos electronicos. A grandes rasgos, el SGDAP es el responsable de las siguientes tareas:

El mantenimiento de la autenticidad de los documentos electronicos a lo largo de todo su ciclo
de vida. Es decir, la regulacion del uso de la firma electronica, la gestion de los metadatos en la
fase de produccion de los documentos electronicos y la definicion de procedimientos de los
cuales se obtienen los documentos.

La preservacion a medio y largo plazo, que abarca los procesos de evaluacion y seleccion
documental, los formatos de captura y preservacion, la digitalizacion de documentacion en
papel con caracter substitutivo o no, la regulacion y control de las conversiones de ficheros, la
gestion de los metadatos para la preservacion de los documentos electronicos, la preservacion
de la firma electronica y las politicas de refresco de los soportes fisicos.

La gestion de las transferencias al Sistema de Archivo Digital. Es decir, la definicion del
calendario de transferencias, el establecimiento de protocolos, la definicion de formatos y de
destinos fisicos y logicos, la gestion de las solicitudes de transferencia y de acceso de las
unidades productoras.

En cuanto al SSTI, las lineas de colaboracion se establecen en:

Las tareas de disefio centradas en el uso de la firma electronica, en el conjunto de metadatos
genéricos y en su obtencion, en la aceptacion de los formatos de captura y en el tipo de
identificacion del ciudadano en las aplicaciones telematicas.

El desarrollo y mantenimiento de las aplicaciones de gestion y preservacion de los documentos
electronicos.

El mantenimiento de la infraestructura tecnoldgica necesaria, de los servidores y la gestion del
espacio de almacenaje corporativo.



Fruto de la colaboracion entre ambos servicios, el SGDAP elabor6 una herramienta basica para la
planificacion de la gestion de los documentos electronicos. Se trata del APLICAT, el catalogo de
aplicaciones informaticas del Ajuntament de Girona. En total se identificaron 242 aplicaciones, 172 de
las cuales se consideraron relevantes para el proyecto y se analizaron en detalle. El objetivo del
estudio era multiple. Sin embargo, un primer objetivo era establecer el nivel de criticidad de las
aplicaciones segun si éstas estaban activas o ya habian dejado de estar operativas. En estos casos,
tomaba especial relevancia el analisis de las aplicaciones que habian resultado inactivas por la
finalizacion de los procesos de gestion encomendados, atendiendo al alto riesgo de posibles pérdidas
de informacion. Por este motivo, se establecieron las siguientes pautas para evaluar los tipos de
documentos producidos por estas aplicaciones:

e Evaluacion del interés de los datos y el tiempo preventivo de conservacion.

e Localizacion y delimitacion de su ubicacion y del nimero de copias de los datos.

e Comprobacion del buen funcionamiento del hardware para su lectura.

e Verificacion de la existencia del software y de licencias activas.

e Comprobacion de la integridad de los datos, el control de errores y la lectura correcta de datos.

e Analisis de la conveniencia o no de prever migraciones.

e Substitucién de soportes fisicos y de formatos logicos para su preservacion temporal o
permanente.

Otro aspecto relativo a la criticidad de las aplicaciones es la identificacion de datos no reflejados en
documentos en soporte papel y, por lo tanto, susceptibles de ser evaluados para considerar si son 0 no
documentos electronicos. Asimismo, también constituye un factor de criticidad la existencia de datos
que, una vez evaluados, tengan la calificacion de documentos de conservacion permanente.

El catalogo de aplicaciones también es una herramienta Util para la identificacion de aquellas
aplicaciones de las cuales derivan multiples copias en papel y, por consiguiente, pueden establecerse
mecanismos para la produccion y distribucion electronica de documentos. También permite controlar
el nimero de unidades administrativas que tienen acceso y, si es el caso, mejorar el conocimiento del
nivel de impacto de posibles modificaciones.

Finalmente, el mismo catalogo es decisivo para conocer los tipos de fichero que se producen en el
ayuntamiento y sus formatos. De esta manera se ha podido fijar una tipologia de ficheros (texto, bases
de datos, imagen raster, imagen vectorial y SIG) y una tabla de equivalencias entre los formatos
utilizados, los formatos recomendados en la fase de produccion y los recomendados en la fase de
mantenimiento.

En lineas generales, el proyecto AITEN actlia transversalmente en todos los otros proyectos que
inciden en la produccion de documentos electronicos en el Ajuntament de Girona, dado que define un
sistema de gestion con etapas y acciones a lo largo del ciclo de vida de los documentos electronicos y
asegura su integracion al SGD corporativo.

2 La integracion de los documentos electronicos al Sistema de Gestion Documental

2.1 El Sistema de Gestion Documental del Ajuntament de Girona

El Sistema de Gestion Documental del Ajuntament de Girona se fundamenta en cuatro
subsistemas: el de clasificacion, el de descripcion, el de conservacion y el de acceso a la
documentacion. El instrumento principal del sistema de clasificacion es el Cuadro de Clasificacion
Normalizada de la Documentacion. Este instrumento ofrece la representacion jerarquica de las
competencias, las funciones y las actividades del organismo que, a su vez, se reflejan en los
documentos administrativos que dan soporte a estas actividades. En el Ajuntament de Girona, el
Cuadro de Clasificacion en algunos casos puede llegar hasta la identificacion del tipo de tramitacion,



el analisis de su proceso de gestion, los tramites y los documentos que genera o, incluso, a la
definicion de modelos de documentos y formularios.

La clasificacion de la documentacion es la base sobre la cual se apoyan los procesos de evaluacion
y seleccion documental. Es decir, el establecimiento del calendario de conservacion o eliminacion de
los documentos, lo que se denomina la disposicion de los documentos. Por lo tanto, qué debe
conservarse y qué debe eliminarse, en qué momento hay que llevarlo a cabo y quién puede realizarlo.
Asimismo, mediante el Cuadro de Clasificacion y el control del organigrama y de las unidades
productoras pueden definirse los permisos y las restricciones de acceso a la documentacién. En
definitiva, los sistemas de conservacion y de acceso dependen en gran medida de la existencia del
sistema de clasificacion.

Sin embargo, el eje operativo del SGD hace falta situarlo en el contexto del sistema de descripcion
de la documentacion. En el Ajuntament de Girona este sistema se concentra entorno al Registro
General de Expedientes, conectado con tres registros generales mas, el de Documentos (Entradas /
Salidas), el de Informes y el de Resoluciones, a partir de los cuales no solo se realiza el control y
seguimiento de la tramitacion, sino que también se producen los documentos correspondientes, que
previamente han sido normalizados.

El conjunto de estos subsistemas y sus bases tecnologicas constituyen el SGD de documentos en
soporte papel del Ajuntament de Girona. Aun asi, el SGD por si solo no garantiza la correcta gestion
de la documentacion electronica. Por este motivo, esta plataforma de gestion tiene el apoyo de un
gestor documental que le permite firmar electronicamente los documentos, almacenarlos y
recuperarlos y, en un futuro, poderlos transferir a un sistema de archivo digital seguro. Sin embargo,
hace falta la superposicion de las bases conceptuales del SGD sobre un subsistema especifico de
gestion de documentos electronicos para garantizar una gestion correcta y, sobre todo, su preservacion
a largo plazo.

2.2 Elsistema de gestion de documentos electrénicos

El sistema de gestion de documentos electronicos distingue tres etapas: el disefio, la captura y el
mantenimiento de los documentos. No obstante, esta tercera etapa se divide en dos subetapas mas: la
primera, la de mantenimiento mientras el documento es vigente administrativamente; la segunda, la de
preservacion, una vez el documento ya ha prescrito.

En la etapa de disefio se planifican todas las acciones tecnologicas y metodologicas que se
aplicaran en la gestion de los documentos, los cuales tendran que satisfacer las condiciones especificas
requeridas en cada etapa. La captura es la grabacion en el sistema del documento una vez éste ha sido
producido o recibido por la institucidon, mientras que en la etapa de mantenimiento el documento
queda en los sistemas operacionales o de archivo, seglin si todavia tiene vigencia administrativa o no.

Durante las etapas de captura y de mantenimiento de la vigencia administrativa todas las acciones
deben cumplir los requisitos de integridad, fiabilidad y autenticidad. En la fase de preservacion, es
decir de archivo, toman especial relevancia la integridad y la usabilidad del documento, dado que la
fiabilidad se vincula a su produccion, mientras que la validez y la autenticidad del documento, una vez
este documento ha prescrito, se basan en la cadena de custodia del servicio de archivo, al igual que el
resto de documentos en otros soportes. Por lo tanto, son fundamentales los procesos de evaluacion y
seleccion documental para el establecimiento de la disposicion de los documentos. Es decir, el
establecimiento de los plazos de vigencia administrativa y de los periodos de retencidon cautelar a
efectos de auditoria y rendicion de cuentas, plazos a partir de los cuales se realiza la seleccion de los
documentos que son de conservacion permanente y se procede a la eliminacion del resto.

Las acciones que se llevan a cabo en la fase de captura se centran en el control y, si es necesario, en
la conversion del formato, la verificacion de la firma y la captura de metadatos del documento.



Durante el periodo de vigencia administrativa y de retencion del documento cabe anadir las acciones
de auditoria, las de copia de seguridad y, también, la aplicacion de la disposicion de los documentos,
ya sea para su futura eliminacién o para su transferencia al sistema de preservacion (Sistema de
Archivo Digital). En esta ultima etapa, las acciones de auditoria y control de la firma decaen, mientras
se mantienen la gestion de los formatos y de sus conversiones, el mantenimiento de los metadatos de
conservacion permanente, las copias de seguridad y las acciones de refresco de los soportes. Por otra
parte, también hay que tener en cuenta que una vez el documento ha sido capturado en el sistema debe
garantizarse siempre el acceso, tanto a nivel interno como externo, segiin cada caso y de acuerdo con
las limitaciones establecidas.

Sin embargo, entre todo el conjunto de acciones, probablemente las mas criticas sean las referidas a
los metadatos de los documentos, el control de la firma electronica y la aplicacion de las normas de
disposicion a los documentos electronicos. Por este motivo, ha sido indispensable definir un modelo
de metadatos que sirviera de base para la gestion del ciclo de vida de los documentos electronicos.
Este modelo, compuesto por varios registros especificos, constituye el Registro General de Metadatos
del Ajuntament de Girona.

Estos registros especificos se centran en la unidad documental, simple o compuesta (es decir, un
unico documento o un conjunto de documentos, como por ejemplo un expediente), en el objeto digital,
en la firma electronica y en el certificado electronico. Una unidad documental puede tener mas de un
objeto digital vinculado y, a su vez, mas una firma electrénica, y cada una de éstas estara vinculada a
un certificado electronico (ver la estructura del anexo 1).

Para la elaboracion del esquema de metadatos del Ajuntament de Girona, el proyecto AITEN ha
tomado como base y referencia los elementos de metadatos que propone MoReq’, complementado con
el analisis comparativo de otros modelos de referencia y, también, con la identificacion de elementos
especificos derivados de las necesidades organizativas y de gestion del ayuntamiento. Los modelos
analizados han sido Dublin Core’, el de los Archivos Nacionales de Australia® (NAA), el de la
Universidad de Pittsburgh’ y el del gobierno del Quebec’.

3 Las estrategias de gestion de los documentos electronicos

La arquitectura del sistema de gestion de documentos electronicos del Ajuntament de Girona la
constituyen tres niveles basicos. Un primer nivel formado por las aplicaciones propiamente de gestion
de la organizacion, las cuales registran las acciones que derivan en la produccion de documentos. El
segundo lo constituye un gestor documental (Firmadoc), que permite la firma electronica de los
documentos, su almacenamiento y su recuperacion. El tercer nivel esta previsto que lo constituya el
sistema de archivo digital seguro que esta desarrollando la Agencia Catalana de Certificacio
(CATCert), dentro del proyecto iArxiu, en el cual el Ajuntament de Girona también colabora. Las
funciones basicas de iArxiu serdn el almacenaje y recuperacion de los documentos electronicos, la
gestion de las transferencias y el acceso a la documentacion, la aplicacion de las normas y
procedimientos de eliminacion de documentos, el control de la firma electronica y la gestion de los
formatos y de las politicas de migracion.

* Consultable en: http://www.csi.map.es/csi/pdf/MoReqEsp_r.pdf (altimo acceso 19102007)

3 Consultable en: http://www.dublincore.org/documents/dces (altimo acceso 19102007)

* Consultable en:

http://www.naa.gov.au/Images/rkms_ptl 2 tcm2-1036.pdf (altimo acceso 03122007)

> Consultable en: http://web.archive.org/web/20001212190100/www.seis.pitt.edu/~nhpre/meta96.html (tltimo
acceso 19102007)

¢ Consultable en:

http://www.bang.qc.ca/documents/services/services_archevistique/crggid/ProfilMetaDoc.pdf  (ultimo  acceso
19102007)



El objetivo es almacenar los documentos en fase activa en las aplicaciones de gestion de la
organizacion y el gestor documental Firmadoc, es decir, los documentos que todavia tienen vigencia
administrativa. Por otra parte, el archivo digital se destinara a los documentos inactivos que sean de
conservacion permanente, o que sean objeto de retencion cautelar segiin la disposicion que tengan
asignada, a efectos de auditoria y de rendicion de cuentas.

En cuanto a las politicas de conservacion permanente de documentos electronicos, en estos
momentos el Ajuntament de Girona no prevé establecer politicas de refirmado electronico sistematico,
excepto en los supuestos de documentacion con largos plazos de vigencia administrativa. En este
sentido, el Ajuntament de Girona ha establecido la obligatoriedad de verificar el certificado y
comprobar la firma del documento previamente a su captura e integracion al SGD y, al mismo tiempo,
la obligatoriedad de conservar la informacion asociada a estas acciones (ticket de verificacion de
CATCert, datos de verificacion del registro, etc.)

En principio, se consideran los procesos de verificacion realizados en el momento de la captura
como criticos para garantizar la integridad, la fiabilidad y la autenticidad de los documentos
electronicos, y como requisitos indispensables para su integracion al SGD, de forma que en el futuro la
cadena de custodia de los documentos, y la garantia de autenticidad, se pueda fundamentar en las
verificaciones efectuadas en aquel momento y en su mantenimiento correcto a lo largo del tiempo.

De este modo, por ejemplo, las firmas electronicas de los documentos de procedencia externa a la
organizacion se verificaran en el momento de su recepcion. El ticket de verificacion emitido por la
entidad de certificacion se conservarda como prueba de su validez hasta el momento. Una vez el
documento haya ingresado en el sistema del Ajuntament de Girona, su validez sera avalada por la
cadena de custodia. Sin embargo, los metadatos referidos a la firma electronica se guardaran en el
Registro General de Metadatos.

Por otra parte, la definicion, disefio y desarrollo de estrategias de gestion de documentos
electronicos también debe tomar en consideracion el modelo de gestion a largo plazo de estos
documentos. Es decir, si se preservaran los documentos fijados en la representacion formal que tenian
en su contexto de produccion (sistema docucéntrico), o bien si se preservaran conjuntos de datos
vinculados a su modelo de representacion (sistema datacéntrico)’. En el Ajuntament de Girona se
combinan los dos sistemas. De una parte, se ha previsto aplicar criterios docucéntricos, es decir, fijar
el documento en formato PDF, en los documentos que derivan del Registro Telematico de Entrada de
Documentos, a los documentos que provienen de procesos de digitalizacion substitutiva del papel vy,
mayoritariamente, de los procesos internos de gestion. Asimismo, se aplican criterios datacéntricos en
procesos de gestion muy especificos, con grandes volimenes de datos, estructuras homogéneas vy,
consecuentemente, con un alto potencial para su posterior explotacion informativa. Las estrategias a
seguir en un caso o en el otro seran diferentes.

En estos momentos, los documentos no estructurados se generan unicamente en formato PDF y se
gestionan dentro del gestor documental, mientras que los documentos estructurados se conservan
directamente en la aplicacion que los genera. Por este motivo, el SGDAP ha impulsado medidas para
la preservacion a largo plazo del padron municipal de habitantes y de los padrones fiscales evaluados
de conservacion permanente. En el caso del padron municipal de habitantes se ha optado por una
doble estrategia. De una parte, la migracion de los datos a ficheros electronicos en formado texto,
acompafados de la definicién de los campos y, de otra, la impresion de los datos directamente en
microfilm, mediante sistemas COM (Computer Output to Microfilm). La copia de preservacion en
soporte electronico se realiza para desvincular toda dependencia con el formato y el software actual,
mientras que la copia en microfilm es una copia de seguridad, ya que este soporte presenta una
estabilidad muy alta en un plazo de tiempo razonablemente largo. Ademas, no debe desetimarse la

7 Sobre la definicion de estos conceptos, vease Sierra, J. “L’administracion electronica i la gestié de documents”,
en la Jornada “Sobre 1’ Administracié Digital i la Gestié de Documents”. Universitat de Barcelona, Departament
de Biblioteconomia i Documentacid, Barcelona, 2003.



posibilidad que en un futuro estas copias se puedan cargar otra vez en otras aplicaciones.

La doble copia de preservacion se aplica inicamente a documentacion considerada esencial para la
organizacion. Por este motivo, a lo largo de 2008 también se prevé intervenir sobre el conjunto de
registros contables. En relacion con los padrones fiscales, éstos se realizan en soporte electronico,
formato PDF, al mismo tiempo que se obtiene una copia en texto plano, tanto para su preservacion
como para su posible explotacion en un futuro con finalidades estadisticas y histdricas. Finalmente,
sefialar que los ficheros correspondientes a estas copias de sistemas datacéntricos se gestionan desde el
gestor documental, como un documento electrénico mas.

En este punto debe diferenciarse entre copias de seguridad y copias de preservacion. La copia de
seguridad es la copia de la informacion de un sistema, realizada por los servicios informaticos de
forma periddica. Estas copias se guardan en un formato normalmente propietario, del mismo software
que realiza las copias. Cuando se quieren utilizar debe restaurarse la informaciéon con un software
concreto. Por contra, la copia de preservacion es la copia de los datos que se dan por definitivos y han
sido preparados para ser almacenados a medio o largo plazo. A diferencia de las copias de seguridad,
las copias de preservacion intentan no ser esclavas de ningiin formato propietario. En este sentido, los
formatos mas aconsejables son el texto plano o el PDF, ampliamente utilizado y conocido.

Una herramienta fundamental en la gestion de los documentos electronicos es la regulacion de su
produccion y gestion. Por este motivo, el Ajuntament de Girona ha aprobado el reglamento del
Registro Telematico de Entrada de Documentos y la Normativa sobre la gestion de los documentos
electronicos de archivo. Ambas normativas dan cobertura a las acciones anteriormente mencionadas y
también permiten controlar la produccion de nuevos documentos electronicos, de forma que cada
nuevo documento electronico debe cumplir un conjunto de requisitos. En este sentido, el SGDAP ha
impulsado la creacién de documentos electronicos que puedan suponer un alto beneficio para la
organizacion tanto en el ahorro de papel como de espacio, pero al mismo tiempo que en el incipiente
contexto tecnoldgico actual, supongan un bajo riesgo en el caso de pérdida o de dificultades para
garantizar su integridad a largo plazo.

Por este motivo, y excepto en los casos recogidos por la legislacion sectorial que obliga a la gestion
en soporte electronico de la informacion (padrones de habitantes, contabilidad publica, etc.), las
politicas del Ajuntament de Girona de produccion de documentos electronicos se centran en
documentacion ya evaluada por la Comissi6 Nacional d’Accés, Avaluaci6 i Tria Documental
(Comision Nacional de Acceso, Evaluacion y Seleccion Documental — CNAATD) que no sean de
conservacion permanente, preferiblemente con periodos de conservacion que no superen los 5 afios, o
bien en documentos que no supongan un riesgo para la organizacion.

Asi, por ejemplo, se ha llevado a cabo la digitalizacion substitutiva, validada con firma electronica
simple, de la documentacion en soporte papel de las néminas y de las facturas, lo cual facilita su
integracion en los procesos y en los circuitos de gestion administrativa. También se ha hecho
digitalizacion substitutiva de los expedientes de liquidacion del Impuesto sobre el Incremento del
Valor de los Terrenos Urbanos (plusvalias), si bien en este caso la autenticacion ha sido efectuada
mediante firma electronica reconocida. La utilizacién de uno u otro tipo de firma depende del analisis
de las firmas manuscritas que aparecen en los documentos y de su trascendencia en el desarrollo de los
actos administrativos.

Otro tipo de accion es la elaboracion de documentos electronicos recapitulativos que permitan la
eliminacion de volimenes importantes de documentacion en papel. Un ejemplo de ello es la
eliminacion de los talones de cargo de la Oficina Municipal de Recaudacion a partir de la impresion
periddica de listados recapitulativos. El proceso es validado mediante firma electronica reconocida.

Finalmente, apuntar también que en 2008 se prevé la realizacion de las notificaciones de resolucion
en soporte electronico, a pesar de que las personas ajenas a la organizacion y las instituciones
destinatarias continuaran recibiéndola en soporte papel. Este paso supone una importante



simplificacion de los procesos de emision, validacion y registro, y un ejemplo significativo sobre el
hecho que, si bien todavia no es posible generalizar el expediente electronico a la Administracion
Publica, si puede avanzarse en la substitucion de documentos comunes a varias tramitaciones.

4 Regulacion del sistema de gestion de documentos electronicos

En la gestion de los documentos electronicos la regulacion de su creacion y gestion es un factor
muy importante. Por este motivo, el pleno del Ajuntament de Girona aprobo el 5 de julio de 2005 el
“Reglamento de Ejecucion Telematica de Procedimientos Administrativos y de Regulacion del
Registro Telematico del Ajuntament de Girona™. El titulo primero sobre disposiciones generales
regula el objeto del reglamento, el ambito de aplicacion, los principios de actuacion, los aspectos
juridicos de representacion, informacion, notificacion electronica, identificacion, autenticacion y firma
electronica de los oérganos administrativos, etc. También en este titulo primero, se regulan los
procedimientos que regiran su implantacion.

En este sentido, deben mencionarse tres aspectos fundamentales. De una parte, se establece la
necesitad de aprobar y dar a conocer las aplicaciones electrénicas, informaticas y telematicas
necesarias para su desarrollo. Por la otra, la puesta a disposicion publica de tramitaciones telematicas
requiere su aprobacion mediante resolucion de la Alcaldia, previos informes favorables de la
Secretaria General, del SSTI y, también del SGDAP. Finalmente, el sistema se basa en un sistema
normalizado de solicitudes y formularios web, con el objetivo de controlar la recepcion de documentos
electronicos y facilitar la captura y la integracion con los sistemas de gestion corporativa.
Actualmente, se encuentran a disposicion de la ciudadania cuarenta procedimientos administrativos,
mayoritariamente referidos a la gestion tributaria y al pago de impuestos.

El titulo segundo regula el funcionamiento del Registro Telematico de Entrada, la gestion de los
documentos electronicos en su fase activa, la validez de la emision de copias auténticas y de las
compulsas electronicas y, también, la preservacion de los documentos electronicos. En este ambito ha
sido fundamental el establecimiento de responsabilidades compartidas entre SGDAP y SSTI para la
definicion de los formatos validos de recepcion, gestion y preservacion, al mismo tiempo que se
reconoce explicitamente al Archivo Municipal, integrado al SGDAP, la competencia sobre la
preservacion y la custodia de los documentos electrénicos.

El reglamento también menciona la posibilidad que, si es necesario, los documentos electronicos se
puedan imprimir en soporte papel. En estos casos, debera dejarse constancia de esta circunstancia
mediante diligencia que lo acredite por parte del personal funcionario competente.

Sin embargo, tanto el desarrollo del Reglamento del Archivo Municipal, 6rgano responsable de la
gestion y custodia de la documentacion municipal, como del mismo Reglamento del Registro
Telematico, requeria un instrumento especifico que concretara la integracion de los documentos
electronicos en el marco de los sistemas de gestion del ayuntamiento. Con esta finalidad, el 19 de abril
de 2007 la Junta de Gobierno Local aprobo la “Normativa sobre la gestion de los documentos
electrénicos de archivo del Ajuntament de Girona™, que recoge dicha necesidad en su objetivo.

Esta normativa, ademas de definir qué se entiende por documento electronico, establece
distinciones entre los “documentos electronicos de archivo”, “documentos electronicos simples” y

¥ Este reglamento puede consultarse a la pagina web de I’ Ajuntament de Girona:
http://www.ajuntament.gi/ajuntament/ordenances/cultura/execucio_telematica proced admin.pdf (altimo acceso
19102007)

? Esta normativa puede consultarse en la pagina web del Ajuntament de Girona:
https://www.ajuntament.gi/web/ajuntament/ordenances/normativadocselectronicsSGDAP.pdf  (altimo acceso
19102007)



“documentos digitalizados”, en los siguientes términos:

¢ Documento electronico de archivo: Se entiende por documento electronico de archivo todo

documento con caracter de original que sea el reflejo y la evidencia de cualquier actividad o
transaccion realizada por el Ajuntament de Girona y, por lo tanto, sea garantia con validez
juridica llena de los derechos y de las obligaciones de la ciudadania y, también, de la misma
institucion. Todos los documentos electronicos de archivo se integraran, preceptivamente, al
SGD en el momento de su creacion o captura.
El Ajuntament de Girona puede promover la produccion de documentos electronicos de
archivo con caracter recapitulativo en relacion con otros documentos de archivo, con el
objetivo de racionalizar y simplificar la gestion administrativa y la gestion de la custodia de la
documentacion, siempre que cuumplan con los requisitos suficientes para garantizar la validez
juridica de los actos documentados.

e Documento electronico simple: Los documentos electronicos simples, es decir, aquellos que no
tienen la condicion de archivo, son los que no aportan ninguna garantia legal, a pesar de poder
constituir o ser considerados como documentos de apoyo a la gestion administrativa. En
términos generales, seran todos los documentos generados a partir de herramientas ofimaticas o
bases de datos, pero que no cuentan con ningun tipo de validacion. Su integracion o no al SGD
dependera de las necesidades de gestion en cada proceso administrativo, pero siempre como
documentacion auxiliar.

e Documento digitalizado: El documento digitalizado es s6lo una forma de produccion de
documentos electrénicos, es decir, un mecanismo de captura por el cual un documento en
soporte papel puede ser transformado, mediante dispositivos informaticos, en un documento
electronico. De esta manera, los documentos digitalizados pueden originar documentos
electronicos simples, con vistas a facilitar su distribucion y consulta, y también documentos
electronicos de archivo, por lo tanto, validos juridicamente. La digitalizacion que tenga por
objetivo la obtencion de documentos electronicos de archivo deberda de ser aprobada
previamente por Decreto de la Alcaldia.

En cuanto a su integracion al SGD, la normativa explicita la vinculacion con los sistemas de
clasificacion, de descripcion, de conservacion y de acceso. Establece que estas vinculaciones han de
tenerse en cuenta ya en la captura de los documentos electronicos de archivo, ademas de prever la
adicion acumulativa de la informacion necesaria para testimoniar todas las acciones y procesos que se
lleven a cabo en relacion con dichos documentos. Es decir, la incorporacion de los metadatos que
correspondan en cada caso.

La normativa también establece claramente la funcion del Registro General de Metadatos, que
testimonia todas las acciones realizadas y previstas a lo largo del ciclo de vida de los documentos, y
mantiene las vinculaciones necesarias con el registro de ficheros electronicos (objetos digitales), el
registro de firmas electronicas y el registro de certificados electronicos, con el objetivo de garantizar la
validez de los documentos electronicos de archivo.

Asimismo, se hace referencia a la transferencia como cambio en la custodia y en la responsabilidad
sobre los documentos y a la posibilidad de establecer los bloqueos necesarios sobre los documentos
transferidos, dado que la transferencia puede no suponer un traslado fisico de la documentacion. Esta
circunstancia implica la integracion de todos los documentos electronicos en el Registro General de
Expedientes. De hecho, todos los documentos electronicos deben pertenecer obligatoriamente a un
expediente; o bien en el caso de registros (padrones, libros contables, etc.), deben tener un
asentamiento asociado que los describa y los clasifique, con el objetivo de capturar los metadatos
suficientes para aplicar correctamente las acciones futuras. En este sentido, la integracion a un
expediente es uno de los requisitos preceptivos que se establecen en el procedimiento para la
propuesta y aceptacion de crear nuevos documentos electronicos, asi como su evaluacion previa. Es
decir, que disponga de la correspondiente Tabla de Evaluacion Documental, emanada de la CNAATD.

Finalmente, la normativa en sus anexos menciona ciertos aspectos técnicos, como el formato de los



ficheros, las caracteristicas que han de tener los documentos digitalizados, las copias de conservacion
a largo plazo y, también, la firma electronica.

5 Conclusiones

La experiencia llevada a cabo en el Ajuntament de Girona ha consolidado buena parte de las
premisas de partida, pero también ha motivado la adopcion de estrategias que permitan el desarrollo
inicial del proyecto de implantacion de un sistema de gestion de documentos electronicos sin que esto
suponga un riesgo para la institucion. Por lo tanto, en relacidon con los fundamentos de la gestion de los
documentos electronicos pueden extraerse las siguientes conclusiones:

e La definicion explicita de las competencias y las responsabilidades sobre la gestion de los
documentos electronicos no es en absoluto una cuestion menor; al contrario, hacerlo permite
identificar los posibles vacios y también establecer las lineas de coordinacion indispensables
entre todas las partes implicadas para la consecucion de los objetivos propuestos.

e Los criterios y métodos de la gestion documental, en general, hasta ahora aplicados a los
documentos en soporte papel son fundamentos esenciales para la gestion de los documentos
electronicos. Por este motivo, es necesario que se disefiec pensando en su integracion en el
sistema general de gestion de documentos de la organizacion. Es decir, bajo normas
corporativas normalizadas de clasificacion, descripcion, conservacion y acceso a la
documentacion.

e Debe considerarse como punto critico la captura del documento electrénico, dado que buena
parte de la informacién que aporte y, también, que se adjunte mediante su clasificacion
normalizada (esencial) y su integracion a un expediente seran indispensables para la gestion a
lo largo de su ciclo de vida.

e La regulacion de la gestion de los documentos electronicos en la organizacion mediante la
aprobacion de politicas y procedimientos es fundamental, tanto desde el punto de vista juridico
como desde el punto de vista organizativo. En este sentido, las politicas permiten consolidar los
puntos anteriormente anunciados y, al mismo tiempo, establecer un control efectivo sobre la
produccion y la gestion de los documentos electronicos, principalmente en su integracion a un
SGD en las condiciones requeridas, y su preservacion en un sistema de archivo digital seguro.

En cuanto al proyecto en si mismo pueden extraerse las siguientes conclusiones:

e El proyecto sobre la implantacion de un sistema de gestion de documentos electronicos ha de
ser necesariamente considerado por la organizacion como transversal y global. Por lo tanto, no
es conveniente desarrollar proyectos parciales sobre islas tecnologicas de la organizacion si
previamente no existe un modelo general de gestion. En este sentido, deben evaluarse las
diferentes iniciativas que se estén llevando a cabo, las necesidades reales de las unidades
administrativas y su encaje en relacion con las necesidades corporativas y legales.

e La definicion del modelo de metadatos debe tener presente las necesidades de la organizacion,
aunque tiene que partir, siempre que sea posible, de estandares y modelos de referencia
contrastados. Cabe sefialar que los requisitos sobre el control de la unidad documental, el
objeto digital, la firma electronica y el certificado electronico, aspectos todos ellos
indispensables, son necesidades comunes a todas las organizaciones y, consecuentemente,
susceptibles de haber sido ya analizadas o estar su analisis en curso. Por ello, es necesario
también reivindicar la coordinacion entre las diferentes instituciones publicas y la colaboracion
con el sector privado.

e El proyecto y la definicion del modelo de datos debe prever la totalidad del ciclo de vida del
documento electronico, las caracteristicas necesarias para la organizacion en cada una de sus
ctapas y las acciones a llevar a cabo para garantizarlas de acuerdo también con los requisitos de
integridad, fiabilidad y autenticidad al largo del tiempo.



¢ Finalmente, cualquier proyecto de implantacion de un sistema de gestion de documentos
electronicos ha de evaluar las necesidades y la disponibilidad de la organizaciéon para la
eleccion del modelo de gestion, ya sea datacéntrico o docucéntrico, o su combinacion, lo cual
implica determinar donde se aplicara cada uno y de qué manera.

Con respecto a las estrategias, es evidente que éstas pueden variar substancialmente de una
organizacion a otra. Sin embargo, en el caso del Ajuntament de Girona se ha optado por un equilibrio
entre el impulso a la Administracion Publica Electronica y, por tanto, el impulso a la produccion de
documentos electronicos, al mismo tiempo que también se han adoptado criterios de prudencia,
basados en la efervescencia tecnoldgica actual. Por este motivo, los posibles puntos extrapolables a
otras organizaciones se centran en la inclusion de aspectos muy concretos de la regulacion de la
gestion de los documentos electronicos y, también, en acciones que supongan un beneficio con poco
riesgo para la organizacion. Algunos ejemplos de estos aspectos son:

e La necesidad que un 6rgano de gobierno apruebe las aplicaciones informaticas utilizadas, las
tramitaciones electronicas que se proponen, el establecimiento de procedimientos de solicitud
normalizados, previo informe favorable de los servicios que tienen las competencias y las
responsabilidades.

e El establecimiento de distinciones formales y reconocidas institucionalmente entre los
documentos electronicos de archivo, los documentos electronicos simples y los documentos
digitalizados.

e La obligatoriedad que cualquier documento electronico deba incorporarse a un expediente
formal, integrado al SGD. Si no se trata de un expediente, sino de un registro (libros de
contabilidad, padron municipal de habitantes, etc.) debe tener un asentamiento de registro en
dicho sistema.

e La condiciéon indispensable que todos los documentos electronicos que se pretendan producir
tengan previamente, no tan sélo su clasificacion normalizada, sino también su correspondiente
Tabla de Evaluacion Documental, preferiblemente con una disposicion de eliminacion en
plazos inferiores a los 5 afios.

e Bajo los criterios mencionados, la realizacion de acciones referidas a la digitalizacion
substitutiva de documentacion papel, el disefio y la elaboracion de documentos electronicos
recapitulativos que permitan la substitucion de volimenes importantes de documentos en
papel, o la utilizacion de sistemas de impresion sobre microfilm, como sistema de seguridad, en
documentacion de conservacion a medio y largo plazo.

e Finalmente, también el establecimiento de medidas de verificacion de las firmas electronicas
sobre los documentos y de los certificados electronicos utilizados y, al mismo tiempo, de
conservacion de estas verificaciones, con el objetivo de reducir al maximo los supuestos de
refirmado de dichos documentos para mantener de su vigencia administrativa.



A Anexo 1: Esquema de los elementos genéricos de metadatos del Ajuntament de Girona

UNIDAD DOCUMENTAL

Identificador UD
Identificador tramite

Titulo UD

Descripcion UD
Identificador serie/tramitacion
Serie/tramitacion
Identificador unidad

Unidad

Identificador area

Area

Fecha/hora registre

Tipo UD

Responsables*
Relacion/nes*

UD Relacionada/s

Cantidad anexos

Firmado electronicamente
Calendario de conservacion*

FIRMA
ELECTRONICA

FICHERO

Identificador fichero
Identificador UD

Fichero

Titulo fichero

Nombre

Modelo del documento
Fecha creacion al sistema
Localizacion fichero
Tipo formado

Tipo de fichero (MIME)
Hash fichero

Algoritmo Hash

Medida fichero
Algoritmo de compresion
Identificador firma electronica

Identificador firma electronica
Identificador UD

Fichero de firma electronica
Algoritmo de Hash/firma

Formato de firma electronica
Fecha/hora verificacion
Verificacion

Identificador certificado electronico

CERTIFICADO
ELECTRONICO

Identificador certificado electronico
Numero de serie

Version

ID titular

Nombre titular

Cargo

Fecha inicio validez

Fecha fin validez

Certificado en formato X.509
Entidad CA emisora

OID politica

Fecha alta




B Anexo 2: Cuadro comparativo de modelos de metadatos

Elemento

Dublin Core

Archivos
Nacionales de
Australia

Universidad de

Pittsburgh

Administracion
Governmental del
Quebec

1.A.3 Transaction-

124.1 .
Identificador UD Identifier 14 Recyerdo Instance-Identifier Identifiant
12.7.1 identifier )
NLA.1 File-ID
Identificador
trémite 12.7.7 - 11 Type - Type de documento
124.2 ) . .
Titulo UD Title 3 Title - Titre
12.7.2
Descripcion UD 1244 Description 4 Subject - Description
[dentificador - - - - Type de regroupement
serie/tramitacion P group
Serie/tramitacion - - - - Type de regroupement
Identificador ) ) ) ) )
unidad
Unidad - - - - -
Identificador area - - - - -
Area - - - - -
Fecha/hora registro 12.7.8 Dato.dateSubmitted 10.3 DatoTlme VAl erglpator— Dato de expedition
Registered Identification
Tipo UD - Type - - -
Responsables* 12.7.3 Creator 1-Agente- VAl erglpator— Createur
Identification
. Relation. . .
Relacion/nes* 12.7.24 . 7.2 Relation type - Relation
isPartOf
. Relation. . .
UD Relacionada/as 12.7.24 7.1 Related item - A pour partie
References
Cantidad anexos 12.7.20 - - - -
Firmado . .
electronicamente 12.7.20 - - - Signature numérique
Calendarl(')’dsi 12.4.17 - 17.1 Action Datotime - Régle de conservation
conservacion
Identificacion 12.7.1 Identifier ) ) Identifiant lleva
fichero documento
Titulo fichero 12.7.2 Title 3-Ttle - -
Nombre fichero 12.7.13 - - - -
Modelo del
documento 12.7.7 Type 11 Type - Type de documento
Localizacién - - 18-1 Current location - Localisation
fichero
. . 1L.B.1 File
Tipo formado - - 13.1 Media Formado Modality -
Tipo de fichero 12.7.13 Formato 13.2 Fecha formado HLC.5 . Formato
(MIME) Representation-




StandardDe Facto
Standard

Hash fichero

Algoritmo Hash

Medida fichero

Extent

13.4 Extent

Taille

Algoritmo de
compresion

12.7.13

111.B.4
Compression-
Method

Fichero firma
electronica

Signature numérique

Algoritmo de
Hash/firma

Formato de firma
electronica

Fecha/hora
verificacion

12.7.21

Verificacion

12.7.21

Numero de serie

12.7.20

1.11 Digital
Signature

Version

Nombre titular

ID titular

Cargo

Fecha inicio
validez

Fecha fin validez

Certificado en
formato X.509

Entidad CAN
emisora

OID Politica

Fecha de alta




